LANDKREIS HEILBRONN

SEPTEMBER 2022

Datenschutzfolgenabschatzung gemaBn den Vorgaben der
Datenschutzgrundverordnung fiir die Angebote Landratsamtes Heilbronn
gemadB Artikel 35 Abs. 1 Datenschutzgrundverordnung.

Das Landratsamt Heilbronn betreibt in Facebook unter
https://www.facebook.com/landratsamtheilbronn sowie Instagram unter
https://www.instagram.com/landkreisheilbronn/ je eine eigene Prasenz
(nachfolgend Angebot).

Das Landratsamt Heilbronn nutzt dieses Angebot im Rahmen der
Wahrnehmung des verfassungsmafiigen Informationsauftrags der
offentlichen Verwaltung, um die Blrgerinnen und Blrger Uber die
Aufgaben, Veranstaltungen und Aktivitaten des Landkreises zu informieren.
In diesem Zusammenhang werden die Angebote von der Online-Redaktion
des Landratsamtes Heilbronn genutzt, um dort regelmaf3ig eigene Beitrage
zu veroffentlichen und auf etwaige Nachfragen oder Kommentare zu
antworten. Alle Mitarbeiterinnen der Online-Redaktion sind bezltglich der
Verodffentlichung von Beitragen bzw. dem Umgang mit Nachfragen und
Kommentaren geschult.

Zur Wahrung fairer Umgangsformen und zur Vermeidung etwaiger
Rechtsverletzungen halt das Landratsamt Heilbronn auf dem Angebot eine
entsprechende Netiquette vor.

Um den Zugang zu den Beitragen des Landratsamtes Heilbronn nicht von
einer vorherigen Registrierung bei einem Sozialen Netzwerk abhangig zu
machen, werden diese auch auf anderen Kommunikationskanalen (z. B. auf
der Internetseite des Landkreises unter www.landkreis-heilbronn.de)
veroffentlicht.

Das Landratsamt Heilbronn hat die Zwecke, Art und Umfang der
Kommunikation Uber die Angebote zudem in einem Nutzungskonzept
zusammengefasst.

Aufgrund der Vorgaben der Datenschutzgrundverordnung (nachfolgend
DSGVO) ist fur das Angebot des Landratsamtes Heilbronn gemaf Artikel 35
Abs.1 DSGVO eine Datenschutzfolgenabschatzung durchzufiihren, wenn
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eine Form der Verarbeitung, insbesondere bei Verwendung neuer
Technologien, aufgrund der Art, des Umfangs, der Umstande und der
Zwecke der Verarbeitung voraussichtlich ein hohes Risiko flr die Rechte
und Freiheiten natlrlicher Personen zur Folge hat.

Die eigenen Angebote |6sen das in Artikel 35 DSGVO beschriebene Risiko
aufgrund des nur sehr geringen Umfangs einer eigenen Datenverarbeitung
selbst nicht aus. Dies gilt insbesondere im Hinblick darauf, dass es sich bei
den eigenen Beitrdgen hauptsachlich um ein reines Senden von Inhalten
ohne Personenbezug handelt, und bei einer etwaigen Kommunikation mit
anderen Nutzern nur die Daten verarbeitet werden, die diese selbst und
freiwillig angegeben haben.

Die Nutzung Sozialer Netzwerke durch solche Angebote hat jedoch
Auswirkungen, insbesondere hinsichtlich der Auswertung der Daten durch
den jeweiligen Plattformbetreiber zu Werbezwecken. Dies stellt eine
Verarbeitung mit einem Risiko dar, fur die eine
Datenschutzfolgenabschatzung vorzunehmen ist.

Die Abschatzung der Folgen der Nutzung Sozialer Netzwerke stellt sich vor
diesem Hintergrund wie folgt dar:

Die eingangs beschriebenen Risiken, die mit einer Nutzung Sozialer
Netzwerke einhergehen, bestehen grundsatzlich unabhdangig von der
eigenen Nutzung durch das Landratsamt Heilbronn. Auch wird durch die
Beitrage des Landratsamt Heilbronn in den Angeboten selbst in der
Uberwiegenden Zahl der Falle kein Bezug zu personenbezogenen Daten
hergestellt, sondern es werden eigene, sachbezogene Inhalte verbreitet.

SchlieB3lich sind die Daten, die durch die Interaktion mit dem jeweiligen
Account in Sozialen Netzwerken oder anderen Accounts verarbeitet
werden schon &ffentlich zuganglich bzw. frei im Internet verfligbar.

Jedoch werden die Inhalte durch das Erscheinen auf dem jeweiligen
Angebot des Landratsamtes Heilbronn und die Wechselbeziehung einer
breiteren bzw. spezifischeren Offentlichkeit zur Verfligung gestellt und
erreichen so eine groBere Aufmerksamkeit und weitere Verbreitung als
ohne diese Interaktion.

Auch dadurch, dass das Landratsamt Heilbronn sich innerhalb Sozialer
Netzwerke mit anderen Accounts vernetzt, entstehen zusatzliche
Querverbindungen und Informationen Uber den jeweiligen Nutzer des
Accounts.
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Des Weiteren werden auch beim passiven Mitlesen der Seite durch die
Nutzer Logdaten durch den jeweiligen Plattformanbieter erhoben.

SchlieBlich Identitatsdiebstahl, Diskriminierung, Rufschadigung, Finanzieller
Verlust, Preisgabe sensibler Daten.

Durch die Erweiterung des Verbreitungskreises und die VergrdoBerung der
VerknUpfungsmoglichkeiten wird die Verarbeitung der Daten flr andere
Zwecke durch den Betreiber des jeweiligen Sozialen Netzwerkes und eine
Profilbildung beglnstigt. Auch kann die Offenheit flr Besucherbeitrage zu
nachteiligen gesellschaftlichen Folgen wie unangebrachten oder
diskriminierenden Kommentaren oder der Verbreitung sensibler Daten
fUhren.

Mbgen diese Schaden sich bei einer Verursachung durch den jeweiligen
Plattformbetreiber selbst als wesentlich darstellen, so werden diese durch
das jeweilige Angebot des Landratsamtes Heilbronn nur in sehr begrenztem
Mafe erhoht.

Da die jeweiligen Inhalte auch noch auf anderen verdffentlicht werden,
entsteht auch kein Zwang der Teilnahme an einem der Sozialen Netzwerke.

Die Risikobewertung erfolgt auf Grundlage der nachfolgend beschriebenen
Kriterien der Schadensschwere und der Eintrittswahrscheinlichkeit.

a) Schadensschwere

Grad Bezeichnung Schwere der Folgen/méglicher Schwere der

des Grads Schaden: Beschreibung Folgen/madglicher Schaden:
Beispiel
1 geringflgig Betroffene erleiden eventuell

Unannehmlichkeiten, die sie e immateriell: leichte

aber mit einigen Problemen Verargerung

Uberwinden kdénnen. e materiell: Zeitverlust

e physisch:

vorUbergehende
Kopfschmerzen

2 Uberschaubar Betroffene erleiden eventuell

signifikante e immateriell: geringe,
Unannehmlichkeiten, die sie aber objektiv
aber mit einigen nachweisbare
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3

4

substanziell

grof3

Schwierigkeiten Uberwinden
kénnen.

Betroffene erleiden eventuell
signifikante Konsequenzen, die
sie nur mit ernsthaften
Schwierigkeiten Uberwinden
kd&nnen.

Betroffene erleiden eventuell
signifikante oder sogar
unumkehrbare Konsequenzen,
die sie nicht Uberwinden
kdnnen.

b) Eintrittswahrscheinlichkeit

Grad Bezeichnung

2

3

4

des Grads
geringfligig
Uberschaubar

substanziell

grof3

psychische
Beschwerden
materiell: deutlich
spurbarer Verlust an
privatem Komfort
physisch:
minderschwere
koérperliche Schaden,
etwa leichte Krankheit.

immateriell: schwere
psychische
Beschwerden
materiell: finanzielle
Schwierigkeiten
physisch: schwere
kdrperliche
Beschwerden

immateriell:
dauerhafte, schwere
psychische
Beschwerden
materiell: erhebliche
Schulden

physisch: dauerhafte,
schwere korperliche
Beschwerden

Eintrittswahrscheinlichkeit, Beschreibung

Schaden kann nach derzeitigem Erwartungshorizont nicht

eintreten.

Schaden kann zwar eintreten, aus bislang gemachten
Erfahrungen bzw. aufgrund der gegebenen Umstande
scheint der Eintritt aber unwahrscheinlich zu sein.
Schadenseintritt scheint auf Basis bislang gemachter
Erfahrungen bzw. aufgrund der gegebenen Umstande zwar
maoglich, aber nicht sehr wahrscheinlich zu sein.
Schadenseintritt scheint auf Basis bislang gemachter
Erfahrungen bzw. aufgrund der gegebenen Umstande
moglich und sehr wahrscheinlich zu sein.
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¢) Risikobestimmung

Risikobeschreibung Schadens- Eintrittswahr- Risikobestimmung
schwere scheinlichkeit

Profilbildung durch Uberschaubar Uberschaubar gering bis mittel

Plattformbetreiber

Identitatsdiebstahl geringflugig geringflgig gering

Diskriminierung geringflugig geringflgig gering

Rufschadigung geringflugig geringflgig gering

Finanzieller Verlust geringflugig geringflgig gering

Preisgabe sensibler Daten Uberschaubar geringflgig gering

Trotz geringer Risiken bzw. eines vereinzelten allenfalls als mittel
einzuschatzenden Risikos tragt das Landratsamt Heilbronn aktiv dazu bei,
das Risiko weiter zu senken. Hierzu zahlt insbesondere die Aufklarung der
Nutzer Uber die jeweilige Datenschutzerklarung des Landratsamtes
Heilbronn.

Ein Grof3teil etwaiger MaBnahmen zur Risikominimierung liegt allerdings
primar in der Sphare des Nutzers. So besteht bei einer Nutzung Sozialer
Netzwerke keine Pflicht den jeweiligen Klarnamen zu fUihren oder sich
anderweitig zu identifizieren. Auch fur die Verdffentlichung etwaiger
eigener Nachfragen oder Kommentare ist der Nutzer in erster Linie selbst
verantwortlich. AuBerdem kann sich der Nutzer durch verschiedene
Einstellungen schitzen, etwa durch das L&6schen seines Browserverlaufs,
das Deaktivieren von Cookies, oder die fehlende Standortfreigabe bei der
Verwendung von Fotos.

Zudem ermodglicht die kontinuierliche redaktionelle Betreuung ein
Eingreifen durch das Landratsamt Heilbronn bei etwaigen ehr- oder
persdnlichkeitsverletzenden Kommentaren bis hin zur Sperrung des
Accounts des ,stérenden” Nutzers.

Das Landratsamt Heilbronn hat zudem fir die Nutzung ihrer Angebote eine
Netiquette formuliert, auf deren Einhaltung bei der Betreuung geachtet
wird.

Die Angebote des Landratsamtes Heilbronn in dem genannten Sozialen
Netzwerk ist angesichts der beschriebenen Risiken und verbindlich
vorgesehenen MalBRnahmen vertretbar.
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Das Landratsamt Heilbronn verpflichtet sich zudem, die weitere
Entwicklung zu beobachten und die hier vorgenommene Prifung
nétigenfalls zu wiederholen und fortzuentwickeln.
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